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MECANISMOSDE CONTROL INCLUIDOSEN SEVEN STARS

Deseamos informar a todos nuestros clientes que la aplicacion Seven Stars cumple al 100%
todas las normativas incluidas en el texto de la Ley Oficial de Proteccion de Datos
(L.O.P.D.), y a continuacién procedemos a documentar cémo puede conseguirse el
cumplimiento pleno de dicha Ley.

En primer lugar, y como ya es conocido por nuestros usuarios, Seven Stars posee una
gestidn interna de accesos restrictivos mediante la cual podemos definir qué tipos de
usuarios pueden acceder a qué opciones del programa. Este control se realiza utilizando
las Claves de Nivel, configurables en la opcion B.7.4.

Cada usuario al entrar en el programa introduce su clave de nivel, y esta le permite o no el
acceso a determinadas opciones del menu.

Ademas, y también al entrar en el programa o siempre que se cambia de turno, Seven Stars
pide una Identificacion de Usuario.

En todo momento podemos conocer cual es el Nivel (1-9) de la clave de acceso con la que
se esta trabajando. Para ello sélo debemos fijarnos en la parte superior de la pantalla, en la
linea del titulo del mend. Tenemos a la izquierda el nombre de la aplicacion, Seven Stars,
después la version, por ejemplo 05.11, y luego entre paréntesis, el nivel de la clave actual
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También., pulsando F4 en cualquier menlU podemos conocer cual es el Identificador del
usuario actual.
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Todas las actuaciones de las claves de nivel junto con sus identificadores de usuario,
quedan registradas en la auditoria informatica de la aplicacion, la cual puede obtenerse
en la opcién B.3.
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Cuando intentamos entrar en la opcion B.3 nos pide una clave especial que puede ser la
clave de Nivel 2 o la de Nivel 9.

Una vez introducida la clave correcta aparecera un menlU de opciones que nos permite
seleccionar el tipo de listado, o en nuestro caso, en la opcidn 4, el listado para control de la
L.O.P.D.

el
 Acceso por Codigo de Incidencia.
 Acceso por Numero de Terminal. « E
 Acceso por Fecha de Incidencia.
 Control LOP.D/LORTA
Control L.0.P.D.fL.O.R.T.A. ® g‘_sz

Desde Fecha [05-07-201

Hasta Fecha 5-07-2010

Desde Terminal

Hasta Terminal

Desde Incidencia

Hasta Incidencia

Opcion de Menu

Codigo Usuario
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Podemos seleccionar las fechas (de sistema) que deseamos listar, asi como la opcidon del
menu y el cédigo o identificador de usuario.

Asi por ejemplo, podemos listar todos los accesos al programa entre el 1 de mayo y el 7 de
mayo, a la opciéon A.C. Fichas de clientes, del usuario CARLOS.

Evidentemente, si deseamos que se incluyan los accesos a TODAS las opciones del
programa, dejaremos el campo Opcién de Menu en blanco.

Si necesitamos acotar por una opcion de menu que a su vez contiene submenus, debemos
dejar en blanco la opciéon de ese submenu. Asi por ejemplo, para elegir solo la opcion 1.1
escribiremos 11, pero para elegir el mend 1 completo, escribiremos 1.

Asimismo, si no deseamos elegir un usuario concreto, sino que aparezcan los accesos de
todos los usuarios, dejaremos en blanco el campo Cddigo de Usuario.

El listado que obtenemos puede verse por pantalla o listarse por impresora, y presenta el
siguiente aspecto:

IR
Nro.Reg. |Te..|Fecha Hora F Activa Usuzro | C.|Im.] Opcion | Emor| Operacion | Fichero Progama | Pamfo Descripcion Incidzncia =

01001 (10 |2009-02-20 |(12:15:43 |2009-02-10 XST 2|5 1.7.. hot04100

01002 10 2009-02-20 12:16:27 2009-02-10 XST 2 5 0.B.0. hot04100

0100310 |2009-02-20 (12:16:32 2009-02-10 XST 2 |5 |1.C.0. hot04100

01004 10 2009-02-20 12:16:41 2009-02-10 XST 2 5 1.2.0. hot041c0

01005 (10 |2009-02-20 |(12:17:06 2009-02-10 XST 2 |5 1.C.0. hot041c0

01006 10 2009-02-20 12:17:38 2009-02-10 XST 2 5 1.7.0. hot04100

01007 |10 |2009-02-20 (12:18:35 2009-02-10 XST 2 |5 1.0.0. hot04100

01008 10 2009-02-20 12:18:42 2009-02-10 XST 2 5 4.0.0. hot04000

01009 (10 |2009-02-20 (12:24:19 |2009-02-11 XST 2|5 3.0.. hot04000

01010 10 2009-02-20 12:24:22 2009-02-11 XST 2 5 3.0.. hot04300

0101110 |2009-02-20 (12:24:23 2009-02-11 XST 2 |5 1.0.. hot04000

01012 10 2009-02-20 12:24:27 2009-02-11 XST 2 5 L1.F.. hot04100

01013 (10 |2009-02-20 |12:24:37 |2009-02-11 XST 2|5 1.0.. hot04100

01014 10 2009-02-20 12:24:38 2009-02-11 XST 2 5 3.0.. hot04000

0101510 |2009-02-20 (12:24:40 2009-02-11 XST 2|5 3.1.. hot04300

01016 10 2009-02-20 12:38:18 2009-02-11 XST 2 5 3.0. hot04300

01017 (10 |2009-02-20 |[12:44:19 |2009-02-11 XST 2 |5 z22 hot04000 FINAL DE SESION.
01018 10 2009-02-23 11:51:25 2009-02-11 XST 25 ... Z1 hot04arr INICIO DE SESION.
0101910 |2009-02-23 (11:51:28 2009-02-11 XST 2|5 3.0.. hot04000

01020 10 2009-02-23 11:51:36 2009-02-11 XST 2 5 3.2.. hot04300

01021 (10 |2009-02-23 |[11:58:30 2009-02-11 XST 2|5 3.1.. hot04300

01022 10 2009-02-23 11:58:34 2009-02-11 XST 2 5 3.0.. hot04300

0102310 |2009-02-23 (11:58:35 2009-02-11 XST 2|5 ... hot04000

01024 10 2009-02-23 11:58:43 2009-02-11 XST 2 5 Ab.. hot04a00

01025 (10 |2009-02-23 [11:59:09 2009-02-11 XST 2 |5 |A.0.. hot04a00

01026 10 2009-02-23 11:59:12 2009-02-11 XST 2 5 3.0.. hot04000

01027 |10 |2009-02-23 (11:59:15 2009-02-11 XST 2|5 3.1.. hot04300

01028 10 2009-02-23 12:26:47 2009-02-11 XST 2 5 3.2.. hot04300

01029 (10 |2009-02-23 |(12:37:34 |2009-02-11 XST 2|5 3.1.. hot04300

01030 10 2009-02-23 12:40:07 2009-02-11 XST 25 3.0.. hot04300

0103101 |2009-02-23 (13:07:25 2009-02-11 A 2|1 Z2 hot91000 FINAL DE SESION.
01032 10 2009-02-23 13:07:47 2009-02-11 XST 25 ... ral hot04arr INICIO DE SESION.
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Si nos fijamos en las columnas opciones y usuario, vemos que nos especifica las opciones
del programa a las que ha accedido el usuario XST, el cual usa como clave del nivel, la clave
2. Ademas se especifica la fecha y hora del sistema, y la fecha activa en Seven Stars.

El nimero de entradas o registros que puede tener este informe depende de un parametro
que debe fijar el propio hotel en funcién de su propio volumen de transacciones, nimero de
usuarios, y periodo que se desea tener en linea (1 mes, 3 meses, un afno).
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Para ello debemos modificar el campo correspondiente de la opcion B.7.3.
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Aungue el valor adecuado debe decidirlo cada hotel, podemos dar un valor orientativo. Para
un hotel medio de 100 habitaciones el nimero de registros por dia puede llegar a los 300,
de forma que cifras entre 9.000 y 20.000 pueden ser adecuadas para este campo. De todas
formas, la ocupacion de este fichero no es excesiva. Sirva como cifra estimativa que 5000
registros pueden ocupar fisicamente 1 MB.

Cuando se alcanza el registro maximo definido en este campo, Seven Stars comienza a
grabar encima del registro 1.

El informe obtenido en la opcion B.3 es de caracter retroactivo, es decir, actia desde que
se instala para todos los registros que se hubiesen grabado hasta ese momento.

OPCIONESDE ACCESO RESTRINGIDO

Seven Stars ofrece la posibilidad de que el hotel pueda definir qué opciones del programa
tienen acceso restringido, de forma que, para acceder a ellas el usuario no solo deba estar
identificado, sino que ademas se le solicite la introduccién de una clave personal, que nho es
la misma que su clave de nivel (1-9). Esto conviene que quede suficientemente claro. Un
usuario cuando entra en Seven Stars debe proporcionar una clave de nivel que le permitira
0 no entrar en determinadas opciones. Si una clave tiene negado el acceso a la opcion D,
jamas podra entrar en ella. Asi es como funcionan las claves de nivel.

Pero si una clave de nivel, por ejemplo la clave de nivel 4 permite el acceso a la opcidn
1.1, todos los usuarios que posean esta clave podran entrar en esta opcion, a menos que
definamos esta opcidon como de acceso restringido, es decir, que para entrar sea preciso
introducir una clave de paso personal para cada usuario.

=) Rafael Alberti, 6 Bajo=] 15172 — Perillo (Oleiros)? 981 613709 981 613789E www.classone.e& soporte@classone.es




£ LOPD.-LORTA. &=

El apartado G.1 de Seven Stars nos permite crear los usuarios y sus claves de paso.

cod. |
Empleada: | Carga: |
Ofsccion: | Estado:, A |00
Localidad:. | Wici: 03057003 Fpa:  Pzeon
- I e | Sweldo: | 000 yemi: | 000
gttt Comin: [ 090 Eamet s

: et Dbservariones:
Clavlsus: l I |
Aerg Fe | | r
oM f Mie, 55| |
F.Macmio. m

pror:  [ae
Banco.: | ece | pvp: [ o
hagenicia | et |
Mro. Cta: |

3 L

Esta es la clave que debe introducir para acceder a las opciones que hayamos definido como
de acceso restringido, apartado B.7.1, pestafia general, campo 13.

& [Goral || Check | Options | Prog CIERRE 1| Alar | T&% | Default| Rsivas. | Prag CIERRE 2| F.Pol. |

{01} - Fecha ACTIVA .0 03052003
[02] - Fecha APERTURA .....: 31122001
(03] - Fechs CIERRE ....... [Frizamg
[04] - Codige del HOTEL ....: [ T [ROTEL CLASS One FErE ]
IP:Port LVDE [FZIEG 580
Corparate Data Bage: [P | Path [1I72. 16020 &
105 - L.Siabin FACKH: HOSPED: E1E
[0B] - Wr.lmpresars FACTURAS: fr
[07) - Pie Factura: [FOTEL LOE RARAMIOS GRALAS FUR SU VISTA GRALHS |
(08] % MASC. de OVERBIOOKING: o
[09] - Neo. Dias Facturar: |
[10] - Filesgo Masx, Facturar O G0 o
[11) - Cotizaciun del ELRD 2 [ onm
[12) - Fecha Wit Act. Vaucher; 05-11-205
NN eRaiG oM R W [ W
[ [ [ [ [ [ [ [ [ [
I | | 3 | | i |

Podemos especificar hasta un maximo de 30 opciones de acceso restringido, siempre en
grupos de 3 (menud-submenu-subsubmenu) aunque solo se controlan los dos primeras. Asi
por ejemplo, AAO o AA restringe el acceso a la opcién A.A. Fichero de agencias. Asimismo, si
ponemos E estamos restringiendo todo el mend E, mientras que si ponemos E.7 solo
restringimos el acceso a esta opcidon o submenu.

El maximo nimero de opciones que pueden restringirse, es de 30.
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Recuérdese que para impedir totalmente el acceso a una opcién no debemos usar este
apartado, sino que debemos anular el acceso en la opcién B.7.
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FUNCIONAMIENTO DE LOSACCESO RESTRICTIVOS

Tenemos en nuestro ejemplo, un usuario que utiliza la clave de nivel 3 y que tiene como
identificador de usuario MARTA, y como clave de paso personal MAFZ. Por otra parte,
hemos definido la opcidon A.A como de acceso restringido.

Pues bien, si en el mapa de permisos de la clave de nivel 3 tiene negado el acceso a esta
opcion, este usuario jamas podra acceder al apartado A.A. Si tiene posibilitado el acceso
pero es restringido, entonces este usuario debe introducir su clave de paso personal para
entrar en esta opcion.

S -

[T PR MATS TS i
| Rilbase: D103 Modulos: 1.1.... Cleve: (2} Operador: PAULA Twmo: 0 Impresora: T Monadac fdioma: 1
| (ORI PR, P R PN 7Y T R V) T 17
(o203 w— —
; l: CEEEE T
A0 FICHERDS MAFSTROS |
LVDE .
ik TARIFAS, TEMPORADAS v PRECIOS | ﬂ Fichers de AGENCIAS |
WL 2| Fichesn de HABITACIONES | ﬂ Fichern de EMPRESAS |
—
—1 x| Ficher de SALONES | u Fichern de CLENTES |
iz 4] Ficheso de HEGIMENES | o) Fichers e FORMAS de PAGD |
E@ 2 Fichoro de TIPGS de GCUPACION J E| Fichera dn PAISES |
|I%, A ] iJ Fiehern de SERVICIOS | ﬂ Fithe de MONEDAS |
= 7 Fichoro dr PAGUETES | ﬂ Fichero de TERMINALES |
W | Fichern de SEGMENTOS | H | Coletifla de FACTURAS |
q Desglose de PENSIONES | i Calendario de EVENTOS |

i
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Este usuario debe teclear MAFZ para poder entrar al apartado A.A. Entonces Seven Stars
buscara esta clave de paso para comprobar si es correcta, y establece como identificador o
codigo de usuario MARTA, que es el corresponde a esta clave. De esta forma, en la auditoria
informatica que podemos solicitar a continuacién, queda reflejado que dicho usuario ha
accedido a este apartado en la fecha y hora correspondiente.
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w== AUDITORIA IHFORMATICA ===

=~Fecha- =-Hora-* F.Activa Ter Hu Im Err Operaci. Fichero Programa
Inc Incidencia/Usuario.. Henu

IN-95-83 11:39:16 38-04-03 01 2 1 RAF B. . .
3n-p5-03 11:39:35 38-84-83 P91 3 1 HARTA 1ils 2
39-95-03 11:39:48 399403 01 3 1 MARTA B . -
39-85-03 11:39:55 38903 61 3 1 HARTA B
30-05-03 11:40:00 38-04-03 81 2 1 HARTA i
W-95-03 11:40:21 300403 81 2 1 HARTA .
W-H5-03  11:48:40 IN-00-03 B1 2 1 NARTA 8.
IN-05-83 11:57:45 308403 81 2 1 HARTA B. .
38-95-83 12:@1:35 38-84-B3 @1 3 1 HARTA A.A. .
38-95-03 12:01:41 3W-84-03 01 3 1 HARTA B - -
39-§5-03 12:81:46 30-84-83 @81 3 1 MARTA B
30-05-03 12:81:51 36-04-03 01 3 1 HARTA B.
30-95-03 12:02:28 aw-ew-03 61 3 1 [0  meRTA H. .
W-H5-03  12:02:26 IN-0u-03 81 3 1 NARTA 3.1.

. Pulse una Tecla para CANBIAR de PANTALLA.
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