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1 — Quien es Clear One

Clear One es una empresa dedicada a ofrecer soluciones de conexién con los centros
autorizadores. Nuestro trabajo consiste en facilitar a nuestros clientes el hardware y
software necesario para que puedan conectar sus puntos de venta con los centros
autorizadores que operan en el territorio nacional. A través de dichas conexiones, se
canaliza principalmente el denominado servicio TEF (Transferencia Electrénica de
Fondos) aunque también se ofrecen servicios de recarga telefonica y otros tipos.

Tenemos lineas de conexion de alta capacidad que mantienen nuestros centros de
servicio permanentemente conectados con los centros autorizadores mas importantes
(Sermepa-Servired, 4B, CECA, AMEX, etc.). Ademds, somos la primera empresa
espanola que ha certificado una conexion Price Servidores con Sermepa, lo que nos
permite ser uno de los primeros en poder ofrecer soluciones EMV integradas.

1.1 — Que ofrece Clear One

Nuestro principal objetivo es dar al comercio la capacidad de integrar el cobro con
tarjeta (el TEF) en su aplicacion de gestion del punto de venta. Esto le permite olvidarse
del datafono del banco, sustituyéndolo por un dispositivo integrado en el punto de
venta. El proceso de cobro es mas rapido porque se hace a través de ADSL y mas fiable
porque no hay que teclear de forma manual el importe en un dispositivo externo, se usa
el importe calculado automaticamente por la aplicacion de gestion.

El hecho de no necesitar el datafono del banco tiene otras dos ventajas adicionales. En
primer lugar es posible negociar mejores precios y comisiones con el banco, ya que el
banco se ahorra el coste de mantenimiento del datafono. En segundo lugar permite al
comercio trabajar con varios bancos de forma simultdnea, utilizando un dispositivo
unico para todos. Asi se ahorra espacio en el punto de venta al eliminar los datafonos y
se da al comercio mayor posibilidad de negociacion con los bancos.

Ademas del cobro con tarjeta, hay otros servicios que funcionan de forma similar y
pueden interesar a muchos comercios. Uno de ellos es la venta de recargas telefonicas.
Clear One ha integrado dicho servicio en su aplicacion y lo ofrece junto con el servicio
TEF a todos sus clientes.

Para dar acceso a todos estos servicios, Clear One ha disefiado un modulo de software
en el que se acumula toda la experiencia de un equipo de personas que lleva mas de 10
afios trabajando en el sector de los medios de pago y las comunicaciones. Dicho
software se ha encapsulado en un servicio Windows, compatible con cualquier
plataforma a partir de Windows 98. El servicio se instala en cada uno de los puntos de
venta que se quiera conectar con la plataforma de Clear One y la aplicacion de gestion
se comunica con dicho servicio mediante sockets TCP/IP.
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1.2 — Canales de conexion

El tnico requisito para poder conectar un punto de venta cualquiera con Clear One es
que la conexién se haga mediante TCP/IP. Esto incluye conexiones por internet,
conexiones mediante lineas RDSI, conexiones GPRS, etc.

La conexion mas habitual es la ADSL. Sus principales ventajas son el bajo coste y el
hecho de ser una conexion permanente, evitando asi el tiempo de conexion que es lo que
hace tan lentos a los habituales datafonos de los bancos. Utilizando este tipo de
conexion el tiempo de proceso de una transaccion TEF suele estar en el orden de 1-2
segundos, frente a los 30-40 que puede tardar un datafono (si es que consigue conectar a
la primera).

También se pueden utilizar lineas RDSI. De hecho, este tipo de lineas eran el método
mas habitual de conexion hace algunos afios, cuando las ADSL no estaban tan
implantadas como ahora. Pero en la actualidad son muy pocos los que todavia las
utilizan, generalmente clientes ubicados en lugares a donde todavia no llega la ADSL, o
bien clientes que la tienen como linea de backup para cuando falla la ADSL.

En cualquier caso, la posibilidad de conexion con Clear One no es una lista cerrada.
Nuestro interés estd en que los clientes se conecten a nuestra plataforma y por ello
siempre estamos abiertos a estudiar cualquier sistema de conexion que pueda
beneficiarles. Por ejemplo, tenemos clientes que utilizan su red privada (VPN), creando
puntos de acceso en las instalaciones de Clear One para aprovechar la fiabilidad y
seguridad que ese tipo de redes ofrece.

Centros Autorizadores TEF Otros Centros Autorizadores

Telefénica, Vodafone, . . .

SERMEPA, 4B, CECA, ..

X.25 Banking Network

Centro de Servicio

Clear One

Internet

ISDN ( Card or Router)

TPV, red de TPV’s
(o]
Red de tiendas centralizada

Especificaciones de interconexion con Clear One S.L. Pégina 4 de 25



2 — Operativa en el punto de venta

Como ya hemos dicho antes, nuestro software ofrece conexion con distintos servicios
(TEF, recargas, etc.) y cada uno de ellos permite realizar distintos tipos de transacciones
desde el punto de venta. Dichas transacciones pueden resultar muy familiares para
algunos usuarios, pero en otros casos puede ser la primera vez que las vean. Por ello,
describimos a continuacién el funcionamiento l6gico de las mismas desde el punto de
vista del punto de venta.

2.1 - Venta

La operacion de venta es la mas habitual de todas. Lo que hace esta operacion es
solicitar al centro autorizador que transfiera un importe determinado desde la cuenta
asociada a la tarjeta del cliente hasta la cuenta del comercio (de aqui viene el nombre de
Transferencia Electronica de Fondos).

El centro autorizador verifica la tarjeta, comprueba que tenga fondos, verifica los datos
del comercio y si todo es correcto, realiza el cargo en la cuenta del cliente y el abono en
la cuenta del comercio. El momento exacto en que se realizan el cargo y el abono
depende de varios factores como el tipo de tarjeta (crédito o débito) la configuracion del
comercio (cierre automatico o manual) pero para entender el funcionamiento ldgico del
sistema, podemos afirmar que el cargo y el abono se hacen simultdneamente en el
momento en que se procesa la operacion.

Para realizar esta operacion, el programa de gestion del punto de venta manda al
servicio de Clear One una peticion con el importe, numero de ticket y otros datos
necesarios. El servicio se encarga de leer la tarjeta del cliente con el lector chip y pedir
la autorizacion al centro autorizador, devolviendo el resultado (autorizada/denegada) al
programa de gestion para que actlie en consecuencia.

Si la respuesta es ‘denegada’, aunque los motivos pueden ser muy diversos (no hay
fondos, no hay conexion, tarjeta no valida,...) el resultado siempre es el mismo: la
operacion no se ha realizado. Es decir, el cliente aun no ha pagado. Por tanto, el
programa de gestion debera estar preparado para esa posibilidad, volviendo al estado
anterior para permitir que se pueda pagar la operacion con otra forma de pago
(normalmente efectivo) o bien volverlo a intentar con una tarjeta distinta.

Si la respuesta es ‘aceptada’, el programa de gestion debera considerar que la
transferencia ya esté realizada y podra terminar la transaccion de venta. Si la transaccion
se realiza en presencia del cliente (no es venta telefonica o por internet), hay que incluir
en el ticket o factura que se le entrega al mismo toda la informacion de la operacion
TEF. Adicionalmente hay que generar un ticket para el comercio con toda la
informacion de la transaccion TEF realizada. Dicho ticket se lo queda el comercio y le
sirve como justificante de la operacion ante cualquier posible reclamacion. En este
ticket se puede afiadir un espacio para la firma del cliente cuando el tipo de operacion lo
requiera (si se introduce pin, no suele ser necesario pedir firma).
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2.2 - Devolucion

La operacion de devolucion es la operacion contraria a la venta descrita en el punto
anterior. Aqui lo que se hace es solicitar al centro autorizador que transfiera un importe
determinado desde la cuenta ligada al comercio hasta la cuenta asociada a la tarjeta del
cliente.

La operativa en el punto de venta es igual: el programa de gestion manda al servicio
Clear One una peticion, el servicio lee la tarjeta del cliente, solicita la autorizacion al
centro autorizador y devuelve el resultado al programa de gestion, que estara preparado
para los dos posibles resultados: aceptada o denegada. Igualmente hay que emitir un
ticket o factura para el cliente y un ticket justificante del pago para el comercio, que en
este caso no requiere firma ya que ahora es el comercio quien transfiere dinero de su
propia cuenta a la del cliente y no al revés.

Aunque el tratamiento contable de estas operaciones es igual al de las ventas, hay una
diferencia que se debe tener en cuenta para evitar malentendidos o reclamaciones de los
clientes al comercio. La diferencia estd en que el ingreso del dinero en la cuenta del
cliente puede demorarse algunos dias, aunque el cargo en la cuenta del comercio si se
realiza en el momento de procesar la operacion. Normalmente el ingreso no se suele
demorar mas de dos o tres dias y de hecho, lo habitual es que el ingreso se haga el
mismo dia. Sin embargo, podemos encontrarnos con transacciones que no se completan
hasta pasados seis o siete dias o incluso mas, dando lugar a que el cliente pueda
reclamar a la tienda. Ante esta situacion no hay mas remedio que pedirle paciencia al
cliente: si el dinero ha salido de la cuenta del comercio, tarde o temprano llegard a la del
cliente. El motivo de este funcionamiento estd fuera del alcance de Clear One, ya que
depende de las relaciones entre los distintos centros autorizadores (SERMEPA, 4B,
CECA, etc.).

Otro aspecto a tener en cuenta es la relacion entre la devoluciéon y la venta.
Dependiendo del tipo de comercio, esta relacion puede variar desde el extremo de
considerarlas dos operaciones totalmente independientes hasta el extremo opuesto de no
permitir una devolucion si no existe una venta previa con la misma tarjeta y por el
mismo importe. El servicio ofrecido por Clear One pretende adaptarse al mayor numero
de clientes posible y para ello, partimos de una configuracion bésica que es la menos
restrictiva: la venta y la devolucion son dos operaciones independientes. A partir de aqui
y en funcion de las necesidades de cada cliente, se puede configurar el sistema para que
enlace la devolucion con la venta comprobando para ello los datos que se estime
convenientes (nimero de ticket, codigo de TPV, tarjeta, importe,...).
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2.3 — Reserva de fondos v confirmacion de reserva

Las operaciones de reserva de fondos y confirmacion de reserva se usan conjuntamente
y tienen el mismo resultado que la venta descrita en el punto 2.1. La diferencia es que
usando estas dos transacciones, el proceso se divide en dos fases o etapas. La primera
etapa es hacer una reserva de fondos para garantizar al comercio que va a poder cobrar
el importe correspondiente. La segunda etapa es confirmar esa reserva para hacer
realmente el cobro.

Esta operativa se suele utilizar en hoteles y agencias de alquiler de vehiculos. En este
tipo de comercios, no hay una venta de bienes o servicios que se pueda cobrar en el
momento. Lo que se hace es dar un servicio al cliente, que lo disfruta durante algunos
dias y al final del periodo se le cobra por dicho servicio. Para dar ese servicio, el
comercio tiene que estar razonablemente seguro de que lo va a poder cobrar. Esa
seguridad se la da la operacion de reserva de fondos.

Cuando el cliente contrata el servicio, el comercio le hace un presupuesto con el importe
aproximado del mismo. Luego, para tener una garantia de que va a poder cobrarlo, le
pide la tarjeta al cliente y se hace una peticion de reserva de fondos. Esta operacion
bloquea el importe solicitado en la cuenta de crédito del cliente, pero sin hacer ningun
cobro. El comercio no ingresa ningun importe en su cuenta y al cliente tampoco se le
realiza ningin cargo. Simplemente se le bloquea el importe como garantia de pago para
el comercio.

Mientras la reserva estd activa, se pueden pedir modificaciones de la misma para
aumentar o reducir el importe reservado. Asi se puede ir ajustando el importe de la
reserva al coste real que finalmente se cobrard. Por ejemplo, cuando el cliente de un
hotel decide quedarse unos dias mas, se pide una ampliacion del importe de la reserva
para garantizar el cobro de esos dias adicionales.

Una vez que el cliente ha disfrutado del servicio y se va a proceder al pago del mismo,
el comercio calcula el importe final a cobrar, que debe ser igual o inferior al importe de
la reserva. Se le pide de nuevo la tarjeta al cliente y se envia una confirmacion de
reserva haciendo referencia a la reserva original e indicando el importe que finalmente
se va a cobrar. En ese momento es cuando el importe se transfiere de la cuenta del
cliente a la del comercio.

El tiempo que puede transcurrir entre la reserva de fondos y la confirmacion de la
misma depende de muchos factores, pero en general se puede decir que hay un plazo
limite de 21 dias. Si no se manda la confirmacién en ese plazo, la reserva “caduca”
automaticamente y se libera el saldo bloqueado en la cuenta de crédito del cliente.
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2.4 - Recarga telefonica

Una recarga telefonica es una transaccion mediante la cual el cliente incrementa el saldo
de su teléfono movil prepago en un importe determinado. El comercio le cobra dicho
importe al cliente y lo abona a la operadora telefonica segun el convenio que tenga
establecido con ella, quedandose normalmente una cierta comision.

La operativa en el punto de venta es relativamente simple. Los datos que se necesitan
son el importe de la recarga, la operadora telefonica y el numero del teléfono movil. El
programa de gestion del punto de venta debe obtener esos datos y a continuacion enviar
una peticion al servicio de Clear One para solicitar que se realice la recarga. El servicio
se encarga de todo el trabajo de conexidén y mensajeria necesario, devolviendo el
resultado, que nuevamente puede ser ‘aceptada’ o ‘denegada’.

Si la respuesta es ‘denegada’, aunque los motivos pueden ser muy variados (teléfono
incorrecto, importe no valido, el teléfono no es de la operadora indicada, no hay
conexion,...) el resultado siempre es el mismo: la operacion no se ha realizado y al
cliente no se le ha cargado el saldo en su teléfono. El programa de gestion debera estar
preparado para esa posibilidad y en ese caso volver al estado anterior para permitir que
se introduzcan de nuevo los datos para un nuevo intento o simplemente cancelar la
operacion.

Si la respuesta es ‘aceptada’, la recarga se ha completado y el cliente recibira en su
teléfono movil un mensaje ‘sms’ informéndole de que su saldo se ha incrementado en el
importe correspondiente. Lo normal es que el mensaje lo reciba en unos segundos,
cuando la transaccion todavia estd en curso en el punto de venta. Pero en determinadas
ocasiones el mensaje puede tardar en llegar mas de lo normal, llegando a ocurrir que el
programa de gestion del punto de venta complete la transaccion cuando el teléfono atin
no ha recibido el mensaje. Por ese motivo, se debe imprimir un ticket con los datos de la
operacion para que el cliente tenga un justificante de que ha pagado el importe y la
recarga realmente se ha realizado. En ese justificante se incluyen entre otras cosas un
numero de referencia que facilita la operadora y le sirve al cliente para cualquier posible
reclamacion.

Ademas del proceso de recarga, también hay que tener en cuenta en el punto de venta el
proceso de cobro. Lo normal es realizar primero el cobro y a continuacion gestionar la
recarga. Si la recarga funciona no hay problema. Si falla, se le devuelve el importe al
cliente y se cancela la transaccion. En caso de que el cobro se haya realizado con una
venta TEF, para devolver el importe al cliente habra que hacer una devolucion TEF.

La decision sobre qué es mejor (cobrar antes o después de la recarga) depende del
propio funcionamiento del programa de gestion del punto de venta. Lo que hacemos
nosotros aqui es poner de manifiesto el problema para que se tenga en cuenta y que cada
desarrollador le dé la mejor solucidn posible seglin sus necesidades.
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2.5 - Anulaciones

Todas las operaciones anteriores (venta, devolucion, reserva de fondos, confirmacion de
reserva y recarga) pueden ser anuladas. La anulacioén se emplea cuando ocurre algo que
obliga al comercio a retroceder o eliminar una operacion completada con éxito. Por
ejemplo en una recarga puede ocurrir que el operario se equivoque al teclear el teléfono,
enviando el importe de la recarga a otro teléfono distinto. En ese caso hay que anular la
recarga para hacerla de nuevo con el teléfono correcto. En el caso de la venta o
devolucion, podria ocurrir que la aplicacion de gestion tuviese mal configurados los
precios y se realizase una venta o una devolucidon con un importe incorrecto. También
en ese caso se podria anular la operacion, para realizarla de nuevo con el importe
correcto. En el caso de las reservas, siempre puede ocurrir que el cliente decida no
utilizar el servicio y haya que liberar el importe que se le ha retenido.

Hay que tener en cuenta que las anulaciones tienen ciertas restricciones. En el caso de
las operaciones TEF (venta y devolucion) solo se pueden anular el mismo dia en que se
hacen. Esto es asi porque el importe de dichas transacciones todavia no se ha transferido
a la cuenta del comercio (no se ha cerrado la sesion contable). Una vez realizado el fin
de dia, ya no hay posibilidad de anular ventas o devoluciones del dia anterior. La tnica
opcidn seria hacer una devolucion o una venta que compensara la operacion incorrecta,
pero para ello tendria que estar presente el cliente con su tarjeta.

En el caso de las recargas, los requisitos varian con cada operadora. Pero en general, no
se pueden anular recargas si han transcurrido mas de 48 horas o el saldo recargado ya se
ha empezado a consumir.

En cualquiera de los casos, la anulacion es una transaccion cuyo uso deberia estar
restringido en el programa de gestion del punto de venta. Su finalidad es tnicamente la
de corregir errores que, aunque pueden darse, son poco habituales y por ello se debe
utilizar con cuidado.

2.6 — Detalle de operaciones y datos ultima operacion

Estas transacciones se utilizan para obtener informacion de las operaciones procesadas
por el sistema. Se pueden realizar cuantas veces sea necesario porque no generan ningin
movimiento de fondos.

El detalle de operaciones es una consulta que devuelve un listado con todas las
transacciones realizadas en el dia. Se puede usar para comparar con los datos que tiene
el programa de gestion del punto de venta y confirmar que no hay ninguna discrepancia,
para detectar y solucionar errores debidos a cortes de corriente o similar.

La consulta sobre la tltima operacidn sirve para recuperar la respuesta del servicio a la
ultima peticion procesada. Se puede utilizar cuando algiin problema en el punto de venta
hace que no se pueda imprimir el ticket correspondiente. Usando esta transaccion se
recupera la informacion necesaria para generar el ticket.
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2.7 - Consulta de totales

La consulta de totales es una operacion para obtener informacion. Se puede realizar
cuantas veces sea necesario porque no genera ningun movimiento de fondos. Su utilidad
es la de obtener en el punto de venta informacién sobre el nimero de operaciones de
cada tipo (venta, devolucion y recarga) realizadas asi como la suma del importe de las
mismas.

Normalmente esta operacion se realiza al final del dia, cuando se esta cuadrando la caja,
para verificar que los importes contabilizados por los centros autorizadores coinciden
con los contabilizados en el punto de venta (lo normal es que efectivamente coincidan).
También puede servir para confirmar si una operacion se ha realizado, cuando algun
problema grave en el punto de venta ha podido cortar una transaccidon en proceso.

La consulta de totales esta ligada con la operacion de fin de dia por el hecho de que los
totales se contabilizan siempre entre dos operaciones de fin de dia. Asi, el sistema
empieza con los totales a cero y cada transaccion de venta, devolucidon o recarga va
incrementando los contadores correspondientes hasta que se realiza un fin de dia,
momento en que los totales se ponen de nuevo a cero.

Clear One puede contabilizar los totales a tres niveles distintos: punto de venta, tienda o
cliente. El concepto de tienda se usa para agrupar los totales de varios puntos de venta
situados en un mismo establecimiento. Asi podemos tener los totales de cada punto de
venta por separado o bien la suma de todos ellos. El concepto de cliente se usa para
hacer una agrupacion similar sobre las tiendas. Asi cuando hay un cliente con varios
establecimientos, podemos facilitarle los totales de cada establecimiento (tienda) por
separado, o bien los totales sumados de todas las tiendas.

Y en cualquiera de los casos anteriores, los totales de operaciones TEF (venta y

devolucion) se desglosan por banco o numero de cuenta, pudiendo asi saber la cantidad
e importe de operaciones procesadas a través de cada banco.

2.8 - Fin de dia

Como ya adelantabamos al describir la operacion de venta, el movimiento de fondos
asociado a cada venta o devolucion no se efectua al procesar la operacion. Lo que hace
el banco es acumular todas las operaciones realizadas a lo largo del dia (lo que ellos
llaman una ‘sesion contable’) para realizar un Gnico movimiento al final del dia por el
total del importe correspondiente. Para que ese movimiento se realice es para lo que se
usa la operacion de fin de dia.

Ademas de hacer el cierre con el banco y poner a cero los contadores, el Fin de dia
devuelve informacion igual que la consulta de totales, contabilizando a tres niveles
(punto de venta, tienda y cliente) y desglosando siempre por banco o numero de cuenta.
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Normalmente esta operacion no se realiza en el punto de venta de forma manual. Es
Clear One quien diariamente la realiza de forma automatica a una hora previamente
acordada con el cliente. Al automatizar la operacion, se evita la posibilidad de errores u
olvidos que podrian causar que el ingreso no se realizara en el momento debido,
acumulando los importes al ingreso de dias posteriores.

Pero hay determinados tipos de comercio que necesitan controlar desde el punto de
venta el momento exacto en que se realiza el fin de dia. Para estos comercios es para los
que tiene sentido utilizar la operacion de fin de dia. Normalmente son grandes cadenas
con muchos establecimientos que trabajan 24 horas al dia y debido al volumen de
transacciones procesadas, no tienen posibilidad de cuadrar las cajas si no es haciendo
coincidir la fecha contable del establecimiento con la del banco.

En todo caso, hay que saber que no todos los bancos o centros autorizadores permiten
controlar el momento del cierre. Hay casos en los que el centro autorizador realiza el
cierre de forma unilateral a la hora que ellos deciden, normalmente a partir de las 22:00
o las 23:00. Y también hay centros que solo admiten una operacion de fin de dia por
cada dia natural. Si se hace un fin de dia en fecha uno de enero (digamos a las 23:00) y
a continuacion se intenta realizar de nuevo (por ejemplo a las 23:30), la operacion
fallara ya que el dia 1 de enero ya esté cerrado.

Por todo ello, hay que valorar si realmente es necesario utilizar la transaccion de Fin de
dia desde el punto de venta. En la mayoria de los casos, la consulta de totales es mas
que suficiente. Pero el Fin de dia existe y se puede utilizar.
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3 — Instalacion y configuracion del servicio

Como ya se avanzaba en el punto 1.1, la conexion de cada punto de venta con la
plataforma de Clear One se realiza mediante un servicio Windows. Dicho servicio es un
programa llamado “CoServiceEMV.exe” que Clear One facilita a sus clientes y
colaboradores para que lo instalen en los puntos de venta a conectar.

El ejecutable del servicio se acompafia con un fichero de configuracion llamado
“CoServiceEMV.cfg”. Ambos ficheros deben copiarse en una carpeta del equipo,
normalmente ‘\ClearOne’, aunque no es estrictamente necesario que se llame asi.

Lo primero que hay que hacer una vez copiados ambos ficheros es editar el de
configuracion. Es un fichero de texto que se puede ver con cualquier editor, por ejemplo
el ‘bloc de notas’ de Windows. Contiene una serie de secciones identificadas por un
nombre entre corchetes, seguidas de una o varias lineas de informacion. El caracter # se
usa para incluir comentarios, de forma que toda linea que empieza con # se ignora. Las
secciones del fichero y la informacion que contienen se describen a continuacion.

[CONEXION] Esta seccion puede tener varias lineas, hasta un méximo de 20, en las
que se indican los datos de conexidén que el servicio necesita para conectarse a la
plataforma de Clear One. Cada linea contiene una direccioén IP, un puerto y un timeout
de conexiodn, separando los campos el caracter *:’.

[PUERTOY] Esta seccion solo tiene una linea en la que se especifica un valor numérico.
Es el puerto TCP en el que el servicio se pone a la escucha para recibir las peticiones del
software de gestion del punto de venta.

[CLIENTE], [TIENDA], [TPV] Estos tres campos se usan para que Clear One
identifique el punto de venta. Cada equipo en el que se instale el servicio tendra
asignado un trio de valores Cliente-Tienda-Tpv que le identifique de forma unica. Estos
valores los asigna Clear One para cada instalacion.

Es importante destacar aqui que Clear One asocia en sus bases de datos la informacion
de “Cliente-Tienda-Tpv” con el MAC de la tarjeta de red del equipo. Esta asociacion se
hace de forma automatica la primera vez que el servicio se conecta con Clear One,
controlando asi el equipo fisico en el que se instala cada servicio. Asi garantizamos que
nunca se pueda suplantar la identidad de un punto de venta (Cliente,Tienda, Tpv)
enviando transacciones en su nombre, ya que si la peticion viene de otro equipo distinto,
el MAC de la tarjeta de red no coincidird y se le rechazaran las peticiones. Este control
forma parte de los requisitos de seguridad que exigen los centros autorizadores. Hay que
tener en cuenta que lo que estamos haciendo es conectar el punto de venta con las redes
de los centros autorizadores y ello requiere altos niveles de seguridad.

El inconveniente es que cada vez que se cambia fisicamente un equipo, o se le cambia la
tarjeta de red, hay que avisar a Clear One para que permita la conexion del nuevo
equipo.

[PINPAD] Esta seccion tiene una linea en la que se indica el tipo de PinPad que se va a
conectar al PC, asi como el tipo de conexioén (USB o serie).
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[USUARIO] Esta seccion tiene dos lineas, la primera es un nombre de usuario y la
segunda la clave del mismo. Son datos que se refieren a un usuario Windows que debe
existir en el equipo y que el servicio utiliza para poder mostrar algunas pantallas con las
que pide informacion al operario.

[LISTABLANCA], [BINESNOEMYV] Estas secciones puede tener hasta 25 lineas cada
una. Cada linea contiene un BIN, los primeros seis digitos de una tarjeta. Combinando
ambas listas se configura el funcionamiento del sistema cuando se quiere conectar
simultaneamente a dos centros autorizadores distintos, siendo uno de ellos EMV y el
otro no. Aqui se define que tarjetas hay que tratar como EMV (con cifrado) y cuales se
tratan como banda magnética (sin cifrado).

[CTRL _DUP] Esta seccion tiene una Unica linea en la que se especifica un valor
numérico, un timeout con el que se configura el control de duplicados. El valor 0
desactiva dicho control. Cualquier valor positivo lo activa y establece el timeout a
utilizar en segundos. Al activar el control, el programa evita que se pueda cargar a una
tarjeta el mismo importe dos o mas veces, lo que se llama un “duplicado”. Cuando el
programa recibe una peticion para hacer un cobro y detecta que ya se ha hecho un cargo
a la misma tarjeta por el mismo importe, en lugar de realizar el cobro de nuevo,
devuelve una respuesta con los datos de la operacion original y el texto
“DUPLICADO”. Este control puede tener mas inconvenientes que ventajas y esta
pensado Unicamente para situaciones excepcionales, durante el desarrollo y pruebas del
enlace entre la aplicacion de punto de venta y el servicio. Si se deja activado este
control en el funcionamiento normal del punto de venta, se corre el riesgo de no cobrar
operaciones validas que realmente no son duplicados.

[DEBUG] Esta seccion tiene una unica linea en la que se especifica un valor numérico
entre 0 y 4. Si se pone a cero, no aparece ningin mensaje en el fichero de log. Si se
pone a 4, aparecen en el log la mayor cantidad posible de mensajes, para tener un
registro de lo que hace el servicio.

Una vez tengamos el fichero de configuracion revisado, podemos pasar a instalar el
servicio. Para ello hay que abrir una ventana MS-DOS, situarse en el directorio en el
que se ha copiado ambos ficheros y ejecutar ‘CoServiceEMV —i’. Si todo es correcto, se
mostrard en pantalla el mensaje “Servicio correctamente instalado” y aparecerd un
fichero Ilamado ‘CoServiceEMV.og’ en el que el servicio deja un log de las
operaciones realizadas. A continuacion podemos abrir el administrador de servicios de
Windows y poner en marcha el servicio. Si todo es correcto, el servicio se conectard con
Clear One, intercambiaran las claves necesarias para trabajar y se creara el fichero
‘CoServiceEMV.bin’ en el que se guarda toda esa informacion. A partir de ese
momento, la conexién con Clear One ya estd disponible y el servicio estd a la escucha
para recibir y procesar las peticiones que le envie el software de gestion del punto de
venta.
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4 — Como integrar C.O. en un programa de gestion

El servicio descrito en el punto anterior tiene la mision de recibir peticiones del
programa de gestion y procesarlas devolviendo la respuesta correspondiente al mismo.
Toda la informacion intercambiada entre las dos aplicaciones se codifica en tramas de
datos con formato ASCII, que se envian y reciben a través de sockets TCP/IP. Para ello,
el servicio abre un puerto de escucha TCP en la direccion local del PC (127.0.0.1)
utilizando el numero de puerto definido en el fichero de configuracion. Y cada vez que
el programa de gestion requiere los servicios de Clear One, se conecta al socket del
servicio, le manda la trama de peticiéon con toda la informacion necesaria y espera la
respuesta por la misma conexion.

La decision de utilizar un servicio y comunicaciones TCP para enlazar el software de
gestion con Clear One se ha tomado después de valorar detenidamente otras posibles
opciones como el uso de librerias DLL o drivers OPOS. Y lo que se pretende con dicha
decision es permitir una facil integracion al mayor numero de desarrolladores posible.
Si hubiésemos optado por generar una DLL, estariamos limitando la conexion a los
programas desarrollados en un lenguaje determinado, a menos que generasemos tantas
DLL’s como lenguajes hay en el mercado. Ademas, los tipos de datos que utiliza cada
lenguaje de programacion son distintos, causando multitud de problemas en el proceso
de integracion. En cuanto a los drivers OPOS, no hay ninglin tipo de dispositivo
estandar en las especificaciones que se adapte a lo que ofrece nuestro servicio. Y en
caso de que lo hubiera, también tendriamos que generar varios drivers distintos (OPOS
estandar, OPOS para Java, OPOS para .NET, etc.)

4.1 — Un ejemplo en c++

Lo mas grafico para cualquier programador es ver un ejemplo en codigo. A
continuacion mostramos una sencilla funcién que establece conexion con el servicio, le
envia una trama de datos previamente generada, espera la respuesta del servicio y una
vez recibida la confirma con una trama de ACK vy cierra la conexion.

El codigo del ejemplo estd escrito en c++ porque ese es el lenguaje que Clear One
utiliza habitualmente para sus desarrollos. Pero es suficientemente intuitivo como para
que cualquier programador lo entienda, independientemente del lenguaje en el que
trabaje.

Lo primero que hace la funcién es crear un socket y establecer conexion con la IP
127.0.0.1 y el puerto ‘port’ que recibe en los parametros. Se supone que en esa IP y
puerto esta escuchando el servicio.

Una vez conectados con el servicio, le mandamos la trama de peticidon, un array de
caracteres que la funcidon recibe en ‘pet’ y se supone que contiene la informacion
necesaria para pedirle al servicio que procese una determinada transaccion. Mas
adelante en este mismo documento se describe el formato de las tramas a utilizar.

Después de enviar la peticion, hacemos una llamada a ‘recv’ que termina cuando el
servicio nos envia la respuesta correspondiente (o cuando se cierra o se pierde la
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conexion). Comprobamos a continuacion que realmente hemos recibido la respuesta y si
es asi, generamos una trama de aceptacion y la mandamos al servicio para confirmarle
que hemos recibido la respuesta correctamente. Finalmente, cerramos el socket y
terminamos, devolviendo el tamaiio de la respuesta recibida.

int ProcesaTRN ( char *pet, int tampet, char *resp, int tamresp, short port )

{
SOCKET sock;
struct sockaddr in  dir;
int tam;
char ack[5];
tam = 0;
sock = socket (AF_INET , SOCK_STREAM, 0);
dir.sin_family = AF INET;
dir.sin_addr.S un.S un b.s bl =127;
dir.sin_addr.S un.S un b.s b2 =0;
dir.sin_addr.S un.S un b.s b3 =0;
dir.sin_addr.S un.S un b.s b4 =1;
dir.sin_port = htons ( port );
if ( connect ( sock , (SOCKADDR *)&dir, sizeof(dir) ) !=0)
{
if (send (sock, pet, tampet, 0) == tampet)
{
if ( (tam = recv (sock, resp, tamresp, 0)) > 0)
{
ack[0] = 0x02;
ack[1] = ‘A’
ack[2] =‘C’;
ack[3] = ‘K’;
ack[4] = 0x03;
send (sock, ack, 5, 0);
}
}
closesocket ( sock );
}
return tam;
}

Especificaciones de interconexion con Clear One S.L. Pégina 15 de 25



5 — Formato de las tramas de datos

Todas las tramas intercambiadas entre la aplicacion de gestion del punto de venta y el
servicio de Clear One tienen la misma estructura. Son cadenas de caracteres ASCII que
empiezan con un caracter de cabecera, siguen con una serie de campos de longitud
variable separados entre si por un separador de campos y terminan con un caracter de
fin de trama:

[STX]Campol;Campo?2;..; CampoN [ETX]

El cardcter de cabecera es el [STX] (Start of text) , que tiene el valor ASCII 2. El
caracter de fin de trama es el [ETX] (End of text), con el valor ASCII 3. Y el separador
de campos es el punto y coma, el ASCII 59.

Logicamente, los campos de la trama no pueden incluir ninguno de los tres caracteres
anteriores, pues de lo contrario se interpretarian mal los limites de los campos o de la
propia trama.

Por ultimo, resaltar el hecho de que el Gltimo campo de la trama no va seguido de un
separador. El caracter de fin de trama que le sigue es el que marca el limite de dicho
campo y también de la trama.

Tenemos tramas de tres tipos. Las de peticién, son las que genera el programa de
gestion del punto de venta para enviarlas al servicio. Con ellas se solicita al servicio que
inicie una determinada transaccion. Las tramas de respuesta son las que manda el
servicio al software de gestion con el resultado de una transaccién procesada. Las
tramas de ACK las manda el software de gestion al servicio para confirmar la recepcion
de la trama de respuesta. Con esta tltima trama termina el proceso de cada transaccion.

5.1 — Tramas de peticion

Las tramas de peticion tienen una cabecera comun y luego ‘datos adicionales’, una serie
de campos que dependen del tipo de trama. El formato de estas tramas es:

[STX]Cliente;Tienda; Tpv;Operario; Ticket; TipoOp[DatosAdicionales] [ETX]

Los campos de la cabecera sirven para identificar el origen de la transaccion y el tipo de
la misma. Este es el significado de cada uno de ellos:

Cliente, Tienda, Tpv: Son campos numéricos, en el rango 1-999999999, que asigna
Clear One en cada instalacion para identificar de forma Unica a cada punto de venta que
se conecta con la plataforma.

operario: Es el codigo del operario que esta trabajando en el punto de venta. Es un
campo de texto que puede tener desde 0 hasta 20 caracteres.
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Ticket: Es el numero de ticket que asigna el software de gestion del punto de venta a
la transaccion en curso. Es un campo de texto entre 0 y 20 caracteres.

TipoOp: Esun campo numérico que indica el tipo de operacion que se esta solicitando
al servicio. Los valores posibles son:

1-Venta 11-Anula venta
2-Devolucion 12-Anula Devolucion
3-Recarga telefonica 13-Anula Recarga
4-Reserva de fondos 14-Anula reserva

5-Confirmacion de reserva 15-Anula confirmacion reserva

21-Totales Cliente 31-FinDiaCliente
22-Totales Tienda 32-FinDiaTienda
23-Totales Tpv 33-FinDiaTpv

41-Detalle de operaciones
42-Datos ultima operacion

Y en funcion del tipo de operacion, los datos adicionales pueden ser cero, uno o varios
%)

campos, siempre con el formato estandar y separados por el separador de campos *;’.
Estos son los campos para cada tipo de operacion:

1-Venta: ; Importe;Banco;PagoAplazado;Pistal;Pista2;PAN;Caducidad;CVV
2-Devolucion: ; Importe;Banco;Pistal;Pista2;PAN;Caduc. ;NumOpOrg;FechaOpOrg
3-Recarga: ; Importe;Operadora; Telefono

4-Reserva: ; Importe;Banco;NumOpCO;Pistal;Pista2;PAN;Caducidad;CVV
5-Conf.Res.: ; Importe;NumOpCO;Pistal;Pista2;PAN;Caducidad;CVV

11-Anul.Vta: ; Importe; NumOpCO; NumOpBco ; CodAut
12-Anul.Dev: ; Importe; NumOpCO; NumOpBco; CodAut
13-AnulRec: ; Importe; NumOpCO; LocalRef;OperatorRef
14-Anul.Res.: ; Importe; NumOpCO; NumOpBco; CodAut
15-Anul.Conf: ; Importe; NumOpCO; NumOpBco; CodAut
21,22,23-Totales: ; FechaConsulta

31,32,33-FinDia:

41-Detalle OP’s:

42-Ultima OP.:

Y a continuacion se explica el formato de cada campo:

Importe: Campo numérico en el rango 1-999999999. No lleva signo ni separador
decimal y las dos ultimas cifras se entienden como decimales. Asi, el valor 1 significa
0,01€, el valor 100 significa 1,00€ y el maximo posible, 999999999, equivale a
9.999.999,99 €.

Banco: Campo numérico en el rango 1-9999 que se usa para indicar que la transaccion
debe enviarse a un banco determinado. Con esto permitimos que el punto de venta
pueda trabajar con varios bancos y elegir en cada operacion el banco que debe
procesarla. La codificacion de este campo se basa en la establecida por el banco de
Espana en el “Registro oficial de entidades”, accesible via internet:
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http://www.bde.es/servicio/regis/regent.htm

PagoAplazado: Campo numérico en el rango 00-99 que se utiliza en las tarjetas
privadas para indicar desde el punto de venta la forma de pago a utilizar (debito, crédito,
pago aplazado a 3 meses, etc.) La codificacion exacta depende del tipo de tarjeta.

pistal: Contenido de la pista 1 de la tarjeta del cliente, leida con un lector de banda
magnética. Se utiliza cuando el punto de venta no tiene un PinPad-EMV, en cuyo caso
la lectura de la tarjeta es responsabilidad del software de gestion del punto de venta. La
longitud de este campo esta entre 0 y 76 caracteres. Un ejemplo de pista 1 véalida podria
ser: B1234567890123456"PEPITO PEREZ"4912101000000000000000000011712
Siempre tiene la misma estructura: una ‘B’ seguida de una serie de digitos de longitud
variable que termina con un separador de campo ‘*’, a continuacidon el nombre del
titular, también de longitud variable y terminado por otro separador “*’ y un ultimo
bloque numérico también de longitud variable que termina donde indique el caracter de
fin de pista que devuelva el lector.

pista2: Contenido de la pista 2 de la tarjeta del cliente, leida con un lector de banda
magnética. Como el campo anterior, solo se usa cuando no hay PinPad. La longitud de
este campo estd entre 0 y 37 caracteres. Un ejemplo de pista 2 valida podria ser la
siguiente: 1234567890123456=49121010000000000121

Siempre tiene la misma estructura: un bloque numérico de longitud variable seguido del
separador ‘="y a continuacion otro bloque numérico también de longitud variable que
termina donde indique el caracter de fin de pista.

paN: Personal account number, el nimero de la tarjeta del cliente. Se utiliza cuando el
lector falla y resulta imposible leer la tarjeta, o bien cuando se hace venta telefonica o
por internet. En esos casos, se puede hacer la operacion tecleando los numeros
marcados en relieve en la tarjeta. La longitud de este campo estéd entre 0 y 19 caracteres.

caducidad: Se utiliza en conjunto con el campo anterior para realizar la transaccion
cuando no se puede leer la tarjeta. El formato es MMAA, tal como viene impreso en el
relieve de las tarjetas.

cvv: Campo numérico entre 0 y 5 digitos, que se utiliza junto con los dos anteriores
para dar mayor seguridad a las transacciones realizadas con tecleo de tarjeta. Es el valor
numérico que figura en el reverso de las tarjetas y se suele utilizar en la compra por
internet.

NumOpOrg: Es un campo que se usa unicamente en las devoluciones para ligarlas con
una operacion de venta previa. Aqui se debe enviar el nimero de operacidon asignado
por el banco a la venta original. Dependiendo del banco con el que se trabaje, puede ser
necesario utilizar este campo para poder hacer devoluciones.

FechaOporg: Como el anterior, este campo solo se utiliza en devoluciones. Aqui se
indica la fecha de la venta original. El formato es ddmmaa. Y del mismo modo que el
anterior, solo se utiliza con determinados bancos.

operadora: Un campo numérico para identificar a las operadoras telefonicas. Se utiliza
en las recargas telefonicas y los valores permitidos a fecha de hoy son:
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1-Movistar ~ 4-Yoigo
2-Vodafone 5-Euskaltel
3-Orange 6-Lebara Moviles

Telefono: numero de teléfono al que se hace la recarga. El formato del campo es el de
los nimeros de teléfono espafioles: 9 digitos, empezando siempre por 6.

NumOpCO: Campo numérico en el rango 1-999999999. Se utiliza en las transacciones de
reserva y las anulaciones, para hacer referencia a la transaccion original. Este es el
numero de operacion que asigna Clear One a cada transaccion que procesa.

NumOpBco: Campo numérico en el rango 1-9999999. Se utiliza en las anulaciones de
venta o devolucion para identificar la transaccion que se quiere anular. Es el nimero de
operacion que asigna el banco o centro autorizador a cada transaccién que procesa.

codaut : Campo de texto entre 1 y 6 caracteres (0jo: puede incluir el caracter espacio,
ASCII 32). Se utiliza en las anulaciones de venta o devolucion para identificar la
transaccion que se quiere anular. Es el codigo de autorizacion que asigna el banco o
centro autorizador a cada transaccion que procesa y acepta.

LocalkRef: Campo de texto de hasta 20 caracteres (ojo: puede incluir el caracter
espacio, ASCII 32). Se utiliza en las anulaciones de recargas para identificar la
transaccion que se quiere anular. Es el identificador de transaccion que asigna el centro
autorizador a cada transaccidén que procesa.

Ooperatorref: Campo de texto de hasta 20 caracteres (0jo: puede incluir el carcter
espacio, ASCII 32). Se utiliza en las anulaciones de recargas para identificar la
transaccion que se quiere anular. Es el codigo de autorizaciéon que asigna el centro
autorizador a cada transaccion que procesa y acepta.

FechaConsulta: Campo numérico en formato aaaammdd. Se utiliza en las consultas de
totales para indicar la fecha de la consulta, pudiendo asi obtener los totales de dias
anteriores ya cerrados. Si no se utiliza, se entiende que la consulta es para el dia actual.

A continuacion mostramos algunas tramas de ejemplo:

Esta trama es una peticion del cliente 9999, tienda 100, tpv 1, que esta utilizando el
operario ‘LUIS’ y esta generando el ticket ‘P-1234°. En la trama se pide autorizacion
para una venta de 15,20 € sin especificar ni el banco al que se debe mandar, ni los datos
de la tarjeta. Ante esta peticidon, el servicio activara el PinPad para que el cliente
introduzca su tarjeta y procesara la transaccion envidndola al banco que tenga
configurado por defecto el punto de venta indicado.

La siguiente trama es una peticion para realizar una recarga telefonica de 20,00 € al
teléfono 666666666, de la operadora Vodafone (2). En este caso se esta generando el
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ticket 000001 pero no se indica el cddigo o nombre de operario, lo cual es
perfectamente valido.

[STX19999;100;1;;000001;3;2000;2;666666666[ETX]

En la siguiente trama, se solicita la anulacion de una devolucion. La devolucion era de
15,30 €, tenia el numero de operacion 123456 para Clear One, el numero de operacion
654321 para el centro autorizador y el coédigo de autorizacion ‘1F349D’

[STX]9999;100;1;;;12;1530;123456;654321;1F349D[ETX]

Por tltimo, una trama para consultar los totales contabilizados a nivel de tienda el dia 2
de Enero de 2008, podria ser la siguiente:

[STX]9999;100;1;;;22;20080102 [ETX]

5.2 — Tramas de respuesta

Las tramas de respuesta tienen una cabecera comun con dos campos y luego una serie
de campos que dependen del tipo de trama. El formato de estas tramas es:

[STX]CodResult; Texto[DatosAdicionales] [ETX]

Codresult: es el resultado de la transaccion procesada. Es un campo numérico que
puede tener signo. El valor 0 siempre indica operacion aceptada o procesada
correctamente. Cualquier otro valor indica que la operacion no se ha podido realizar.

Texto: contiene un literal que explica el resultado de la transaccion. Es un campo que
el programa de gestion del punto de venta deberia mostrar tal cual al operario para que
¢éste pueda ver el motivo por el que la operacion no se ha realizado.

Y en funcion del tipo de transaccion en proceso, los datos adicionales son unos u otros.
A continuacion se detallan los campos para cada tipo de operacion:

Venta, Devolucion, Reserva de fondos, Confirmacion de reserva y anulacion de todas
ellas
; NumOpCO; TipoOp; Importe; AID; LBL; Tarjeta; TxtMarca; Titular;
Comercio;Terminal; TxtBanco; ARC; NumOp; CodAut ; NumRefTP;PedirFirma

Recarga y Anulacion de recarga:
; NumOpCO; TipoOp;Operadora; Telefono; Importe;
Comercio; Terminal;NumOp; LocalRef;OperatorRef

Consultas de totales y Fines de dia:
; NumOpCO; TipoOp;
NumDesgloses [Desglose-1...Desglose-N];NumRecargas; ImpRecargas
y el formato de cada desglose es:
;NomBanco;NumVentas; ImpVentas; NumDevols; ImpDevols
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Hay que tener en cuenta que los campos de datos adicionales solo aparecen con total
seguridad en las tramas de respuesta cuando la transaccion se acepta, es decir, cuando
CodResult es 0. Si la transaccion se ha denegado, los datos adicionales pueden aparecer
o no en la trama segun el motivo por el que se haya denegado la operacion. La
aplicacion de gestion del punto de venta debe tener esto en cuenta, para aceptar como
validas las respuestas en las que no hay ningun dato adicional, independientemente del
tipo de transaccion en proceso.

A continuacion explicamos el formato de cada uno de los campos anteriores

NumOpCO: Campo numérico en el rango 1-999999999. Este campo es el identificador
unico que Clear One asigna a la transaccién procesada. Con este valor se puede
identificar de forma tUnica la transaccién en las bases de datos de Clear One para
posteriores consultas, anulaciones, etc.

TipoOp: Campo de texto que indica el tipo de operacion procesada (VENTA,
DEVOLUCION, RECARGA, etc.)

Importe: Campo numérico en el rango 1-999999999. No lleva signo ni separador
decimal y las dos ultimas cifras se entienden como decimales. Asi, el valor 1 significa
0,01€, el valor 100 significa 1,00€ y el maximo posible, 999999999, equivale a
9.999.999,99 €. Es el importe autorizado en la transaccion.

a1p: Campo de texto que identifica la aplicacion de la tarjeta chip con la que se ha
realizado la transaccion.

LBL: Campo de texto que contiene un nombre descriptivo asociado al AID anterior.

Tarjeta: Campo de texto en el que aparece el numero de la tarjeta del cliente
formateado tal como exigen los bancos por motivos de seguridad, ocultando todos los
digitos con el caracter ‘*’ salvo los 4 tltimos.

TxtMarca: Campo de texto que contiene la marca de la tarjeta utilizada en la
transaccion (Visa, Mastercard, Amex, etc.) .

Titular: Campo de texto de hasta 26 caracteres. Es el nombre del titular de la tarjeta.

comercio: Campo de texto de hasta 15 caracteres. Es el numero de comercio que el
centro autorizador asigna al establecimiento o comercio en el que se realiza la
transaccion.

Terminal: Campo de texto de hasta 11 caracteres. Junto con el nimero de comercio
anterior, identifica el punto de venta de cara al banco o centro autorizador.

TxtBanco: Campo de texto de hasta 30 caracteres. Es el nombre del banco a través del
que se ha procesado la transaccion.

arc: Campo de texto de 2 caracteres. Es el resultado de la transaccion EMV.
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NumOp: Campo numérico en el rango 1-9999999. Este nimero lo asigna el centro
autorizador para identificar esta transaccion.

codaut : Campo de texto entre 1 y 6 caracteres (0jo: puede incluir el caracter espacio,
ASCII 32). Es el codigo de autorizacion que asigna el banco o centro autorizador a la
transaccion cuando la acepta.

NumRefTP: Campo numérico en el rango 1-9999999. Este niimero lo asigna el centro
autorizador para identificar esta transaccion. Se usa en Tarjetas Privadas.

PedirFirma: Campo numérico que puede tomar los valores 0 o 1. El 1 indica que hay
que pedir la firma del titular de la tarjeta. El 0 indica que no es necesario, normalmente
porque la operacion se ha realizado con PIN.

operadora: Campo de texto de hasta 20 caracteres. Contiene el nombre de la operadora
con la que se ha gestionado la recarga telefonica

Telefono: Numero de teléfono que se ha recargado. El formato del campo es el de los
numeros de teléfono espafioles: 9 digitos, empezando siempre por 6.

LocalRef: Campo de texto de hasta 20 caracteres. Es el identificador de transaccion
que asigna el centro autorizador a cada transaccion que procesa.

operatorRef: Campo de texto de hasta 20 caracteres. Es el codigo de autorizacion que
asigna el centro autorizador a la transaccion cuando la acepta.

NumDesgloses: Campo numérico en el rango 0-9999. Es un contador que indica el
nimero de desgloses que vienen a continuacién en la trama.

NomBanco: Campo de texto de hasta 30 caracteres. Es el nombre del banco al que
pertenecen los totales de este desglose.

Numventas: Campo numérico en el rango 0-999999999. Es el numero de ventas
aceptadas por el banco indicado en el campo anterior.

Impventas: Campo numérico de hasta 18 digitos. Es el importe sumado de todas las
ventas aceptadas por el banco.

NumDevols: Campo numérico en el rango 0-999999999. Es el numero de devoluciones
aceptadas por el banco.

ImpDevols: Campo numérico de hasta 18 digitos. Es el importe sumado de todas las
devoluciones aceptadas por el banco.

NumRecargas: Campo numérico en el rango 0-999999999. Es el nimero de recargas
telefonicas aceptadas por el centro autorizador.

ImpRecargas: Campo numérico de hasta 18 digitos. Es el importe sumado de todas las
recargas telefonicas aceptadas por el centro autorizador.
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A continuacion mostramos algunas tramas de ejemplo:

[STX]-301;Error de sesion con el servidor [ETX]

La trama anterior es una respuesta valida del servicio, en la que se indica que no ha
podido procesar la transaccion solicitada porque no ha podido establecer una sesion de
comunicaciones con el servidor Clear One.

[STX]0;OPERACION ACEPTADA;2889041;VENTA;123;A0000000031010;
Visa Credit;*****x**xx*x**3006;VISA; LOPEZ PEREZ/JESUS;
123456789;00000001;La Caixa;00;583246;747663;1[ETX]

La trama anterior es la respuesta a una peticion de venta de 1,23 €. En este caso, se ha
aceptado la transaccion, asigndndole Clear One el nimero de transaccion 2889041 y el
centro autorizador el numero de operacion 583246 con codigo de autorizacion 747663.

[STX]0;OPERACION ACEPTADA;123456789; TOTALES TIENDA;2;
BBVA;10;23045;0;0;LaCaixa;5;18000;1;1590;3;4000[ETX]

La trama anterior es la respuesta a una consulta de totales a nivel de tienda. En este
caso, el establecimiento ha trabajado con dos bancos, BBVA y La Caixa. Con BBVA se
han realizado 10 ventas que suman un total de 230,45 €. Con La Caixa se han procesado
5 ventas por un total de 180,00€ y 1 devolucion de 15,90 €. Ademas, se han realizado 3
recargas telefonicas que suman un total de 40,00 €.

Para el detalle de transacciones el formato de las tramas de respuesta es similar, pero no
igual. Cada transaccién del listado se manda en una trama independiente con el
siguiente formato:

[STX]aaaa/mm/dd hh:mm:ss[DatosAdicionales] [ETX]

La fecha y hora indica cuando se ha procesado la transaccion. Los datos adicionales
dependen del tipo de transaccion y ya se han descrito antes. Cada trama enviada debe
recibir una trama de ACK para confirmar su recepcion. Cuando ya se han enviado todas
las tramas y no hay mds transacciones, se envia una ultima trama vacia:

[STX] [ETX]

Esta trama también debe recibir su correspondiente ACK y es la que confirma que el
listado de transacciones se ha enviado correctamente y no hay mas datos que transmitir.

5.3 — Trama de ACK

El ACK es un mensaje que la aplicacion de gestion del punto de venta manda al servicio
para confirmarle que ha recibido la respuesta. La mision de esta trama es controlar los
errores que pueden darse en cualquier comunicacion entre dos procesos independientes.
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Si el servicio procesa una transaccion y manda la respuesta al programa de gestion, pero
no recibe la trama de confirmacion, se entiende que la respuesta no ha llegado
correctamente al programa de gestion. Esto puede ocurrir si el programa de gestion se
bloquea o corta la conexidon por cualquier motivo. Si la operacion procesada es venta,
devolucién o recarga y el centro autorizador la ha aceptado, el servicio generara una
anulacién automatica, ya que la transaccion no se ha podido completar puesto que el
programa de gestion no ha recibido correctamente la informacion.

El formato de la trama es fijo, su unica utilidad es garantizar que la conexion sigue

abierta y el proceso de gestion del punto de venta ha recibido la respuesta. La trama de
ACK es siempre igual:

[STX]ACK[ETX]

Siendo ACK tres caracteres ascii, la ‘A’, la ‘C’ y la ‘K.

6 — Formato de los tickets a generar

En las transacciones de Venta, Devolucion y Recarga telefonica, el programa de gestion
del punto de venta debe generar un ticket para el cliente. Dicho ticket debe incluir la
informacion que el servicio envia en la trama de respuesta.

Excluyendo los campos ‘CodResult’, ‘Texto’ y ‘PedirFirma’ que son simplemente
informacion de control para la aplicacion, todos los campos que el servicio manda en la
trama de respuesta deberian aparecer en el ticket que se entrega al cliente.

En el caso de las recargas telefonicas, no hay un control demasiado estricto. Pero en las
operaciones TEF, es extremadamente importante generar el ticket con toda la
informacion necesaria. El formato del ticket no es importante, pero la informacioén debe
aparecer en el mismo. De ello depende que ante una reclamacion, la operacion se
considere valida y el banco o la marca emisora de la tarjeta asuman su responsabilidad.

A continuaciéon mostramos dos tickets de ejemplo. Uno es de una operacion EMV que
se ha autorizado introduciendo el PIN, por lo que no se pide firma. El otro es una
operacion realizada con banda magnética (no EMV) en la que si se pide firma, pero ya
no aparecen los campos EMV (AID, LBL y ARC).
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